新统〔2019〕37号

关于印发《新郑市统计局计算机信息系统及

网络安全管理办法》的通知
局属各科室、中心、队：

为了保障我局计算机信息系统及网络安全，现将《新郑市统计局计算机信息系统及网络安全管理办法》的通知印发给你们，请认真遵照执行。

                                  新郑市统计局

                                 2019年10月8日

新郑市统计局计算机信息系统及

网络安全管理办法

为加强新郑市统计局计算机信息系统及网络安全管理工作，促进计算机网络应用和发展，保证网络系统安全、持续和稳健运行，特制定本管理办法。

一、不得收集、研究、编制、复制、传播计算机病毒，发现计算机病毒的，要及时向计算中心报告，并采取相应措施。

二、不得在计算机及网络上制作、查阅、复制、传播或执行违反国家法律法规、危害国家安全和有黄色淫秽内容的软件或信息。

三、不得在工作时间在计算机网络上进行与工作无关的操作，包括电子游戏、看电影、下载与工作无关的大型软件等以免阻塞数据通道，影响正常工作的进行。

四、计算中心要随时掌握网络内各种设备的增减变化情况, 管理所有网络设备的设置参数,维持网络的正常运行。 

五、局内各科室人员要对重要数据定期进行检查和备份。

六、计算机密码要严格保密，未经授权，不得将密码告诉他人。路由器、交换机、防火墙等网络设备的密码要不定期进行更改。

七、计算机操作系统中有关网络设置部分，如IP地址、登陆方式等，均由计算中心统一设置，其他人员不得更改。
八、未经计算中心批准, 任何人不得对承担网络系统正常运行的主要设备、线路及管理系统进行设置、更改等操作。

九、若发现网络设备或服务器被攻击，须立即上报主管领导，由专业技术人员处理。

十、定期对全局人员进行保密教育，认真学习国家保密局制定的《计算机信息系统保密管理暂行规定》和有关保密法规，提高对保密工作的认识。

十一、涉及国家或单位机密的信息，必须采取有效的保密措施。

十二、对涉密计算机信息系统要采取严格的技术防范措施,实行物理隔断。

十三、在互联网上发布统计信息，必须经主管领导审核批准；严禁利用网络从事违反国家法律法规、危害国家安全、泄露国家机密内部机密、干扰其他网络用户、侵犯知识产权的活动；严禁在网络上发布传递任何有恶意或不健康的信息。
十四、计算机机房要特别注意防火、防盗、防水、防静电、防雷击、防鼠害等安全措施。
十五、对重大的网络安全事件应上报政府网络安全部门，并配合做好调查取证工作。

